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الملخص

يتنـــاول هـــذا البحـــث موضـــوع التكنولوجيـــا الماليـــة والمخاطـــر المالية 
الحديثـــة بوصفـــه أحـــد أكثـــر الموضوعـــات حضـــورا فـــي الفكـــر المالـــي 
والمصرفـــي المعاصـــر؛ إذ لم تعـــد التكنولوجيـــا المالية مجرد قنـــاة بديلة 
لتقديـــم الخدمة، بـــل أصبحت بيئـــة تشـــغيلية وتنظيميـــة متكاملة تعيد 
تشـــكيل المدفوعات والتمويـــل والائتمان وإدارة البيانـــات والرقابة. وقد 
أدى انتشـــار المحافـــظ الإلكترونيـــة، والخدمـــات المصرفيـــة المفتوحـــة، 
والـــذكاء الاصطناعي، وسلاســـل الكتل، والتحقق الرقمـــي من الهوية، و 
تحليلات البيانات الضخمة، إلى تحســـين ســـرعة الخدمـــة وتخفيض بعض 
تكاليفها وتوســـيع فـــرص الوصـــول إليهـــا، إلا أن هذا التحـــول أنتج في 
الوقـــت ذاتـــه أنماطا حديثة مـــن المخاطر التـــي لا يمكـــن التعامل معها 

بـــالأدوات التقليديـــة وحدها.
وينطلق البحث من مشـــكلة منهجيـــة مفادها أن ســـرعة الابتكار المالي 
الرقمـــي قد تســـبق أحيانـــا قـــدرة المؤسســـات والجهـــات الرقابية على 
بناء ضوابـــط كافية للحمايـــة والامتثال، ممـــا يفتح المجال أمـــام مخاطر 
تشـــغيلية وتقنية وســـيبرانية وتنظيمية ومخاطر بيانـــات واحتيال رقمي 
ومخاطر طرف ثالـــث. لذلك يعالج البحث الإطـــار المفاهيمي للتكنولوجيا 
الماليـــة وخصائصها، ثـــم يبين طبيعـــة المخاطر الماليـــة الحديثة في ظل 
التحـــول الرقمـــي، ويحلل العلاقة بين الابتكار وتســـارع ظهـــور المخاطر، 
قبـــل أن ينتقل إلـــى مظاهـــر المخاطـــر المرتبطـــة بالتكنولوجيـــا المالية 
فـــي التشـــغيل والتقنية والأمـــن الســـيبراني وحماية البيانـــات والامتثال 

والرقابة.
ويؤكد البحـــث أن التكنولوجيـــا المالية ليســـت مصدرا للخطر فـــي ذاتها، 
كما أنها ليســـت حلا كامـــا لكل مشـــكلات القطاع المالـــي، وإنما تتحدد 
قيمتهـــا بمدى انضباطها ضمن إطـــار حوكمة واضح. فالابتـــكار قد يرفع 
الكفاءة ويعزز الشـــمول المالي ويطـــور إدارة المخاطـــر، لكنه قد يتحول 
إلى مصدر هشاشـــة إذا غابـــت الحماية منذ التصميـــم، أو ضعفت مراقبة 
مزودي الخدمات، أو توســـع اســـتخدام البيانـــات دون موافقة واضحة، أو 
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تم تســـويق الخدمـــات الرقمية بطريقة لا تكشـــف حدودهـــا ومخاطرها 
للعميـــل. ومن ثم فـــإن العلاقة بين الابتـــكار والحماية علاقـــة تكامل لا 

تعـــارض، لأن الابتكار المســـتدام لا ينفصل عـــن الثقة الرقمية.
ويخلـــص البحـــث إلـــى أن مواجهـــة مخاطـــر التكنولوجيا الماليـــة تقتضي 
بنـــاء منظومة تجمع بيـــن الحوكمة الرقميـــة، والأمن الســـيبراني، وإدارة 
الطـــرف الثالث، والامتثال الرقمي، وحماية المســـتهلك المالي، والتثقيف 
المالـــي الرقمـــي، وتعـــاون الجهـــات الرقابية محليـــا ودوليا. كمـــا يوصي 
بضـــرورة انتقال المؤسســـات المالية مـــن الامتثال اللاحـــق إلى الامتثال 
منـــذ التصميـــم، ومن الأمـــن بوصفه وظيفـــة تقنية إلى الأمـــن بوصفه 
مســـؤولية مؤسســـية، ومن التســـويق الرقمـــي الجاذب إلـــى الإفصاح 
الرقمـــي العادل. وبذلـــك يصبح التوازن بين ســـرعة الابتـــكار ومتطلبات 
الحماية والامتثال شـــرطا لازما لاســـتقرار النظام المالي واســـتدامة ثقة 

العملاء.

الكلمـــات المفتاحيـــة: التكنولوجيـــا الماليـــة، المخاطـــر الماليـــة الحديثة، 
الأمن الســـيبراني، الامتثـــال الرقمي، الحوكمـــة الرقمية، حمايـــة البيانات، 

المالي. الابتـــكار 
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Abstract

This study examines financial technology and modern financial 
risks as one of the most important issues in contemporary banking 
and financial thought. FinTech is no longer a secondary channel 
for delivering services; it has become an integrated operational 
and regulatory environment that reshapes payments, finance, 
credit, data governance, supervision, and customer interaction. 
The spread of e-wallets, open banking, artificial intelligence, 
blockchain, digital identity, and big data analytics has improved 
speed, accessibility, and cost efficiency, but it has also generated 
new forms of risk that cannot be addressed through traditional 
controls alone.
The study is built around a central problem: the speed of digital 
financial innovation may exceed the ability of institutions and 
regulators to develop adequate protection and compliance 
safeguards. This creates operational, technical, cyber, regulatory, 
data, fraud, and third-party risks. The study therefore develops 
the conceptual framework of FinTech and its characteristics, 
explains the changing nature of financial risks under digital 
transformation, analyzes the relationship between innovation 
and the acceleration of risk, and then examines the key 
manifestations of FinTech-related risks in operations, technology, 
cybersecurity, data protection, compliance, and supervision.
The study argues that FinTech is neither a risk in itself nor a 
complete solution to the challenges of the financial sector. 
Its value depends on the extent to which it is governed by a 
clear framework of digital governance, cybersecurity, consumer 
protection, and regulatory compliance. Innovation may improve 
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efficiency, financial inclusion, and risk management, but it may 
also become a source of fragility if security by design is absent, 
third-party providers are weakly monitored, data is used without 
sufficient consent, or digital services are marketed without clear 
disclosure of their limits and risks.
The study concludes that managing modern FinTech risks 
requires an integrated system combining digital governance, 
cybersecurity, third-party risk management, compliance by 
design, financial consumer protection, digital financial literacy, 
and regulatory cooperation. It recommends that financial 
institutions move from ex-post compliance to compliance 
by design, from viewing cybersecurity as a purely technical 
function to treating it as an institutional responsibility, and from 
attractive digital marketing to fair digital disclosure. A practical 
balance between the speed of innovation and the requirements 
of protection and compliance is therefore essential for financial 
stability and sustainable customer trust.

Keywords: FinTech, modern financial risks, cybersecurity, 
digital compliance, digital governance, data protection, financial 
innovation.
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المقدمة

شـــهد القطاع المالـــي خلال الســـنوات الأخيرة تحولا عميقـــا في طبيعة 
الخدمـــات والقنوات والأدوات. فلم تعد المؤسســـة الماليـــة تعتمد على 
الفرع التقليدي والموظـــف والوثيقة الورقية وحدهـــا، بل أصبحت تعمل 
داخل شـــبكة رقمية مترابطـــة تجمع بين التطبيقـــات والمنصات وقواعد 
البيانات ومزودي الخدمات الســـحابية وشـــركات الدفع والتحقق الرقمي 
وخوارزميـــات التحليـــل. وقـــد جعل هـــذا التحـــول الخدمة المالية أســـرع 
وأقـــرب إلى العميـــل، لكنه جعلها كذلك أكثـــر اعتمادا علـــى التقنية وأكثر 

تعرضـــا لمخاطر يصعب حصرهـــا في إطار المخاطـــر التقليدية.
وتنبـــع حساســـية الموضوع مـــن أن القطـــاع المالي يقوم أساســـا على 
الثقـــة. فالعميل لا يتعامل مـــع التطبيق أو المحفظـــة أو منصة التمويل 
بوصفها واجهة تقنيـــة فقط، بل بوصفها وعدا بحمايـــة المال والبيانات 
والحقـــوق. وإذا تعرضـــت الخدمة الرقميـــة لتعطل متكـــرر، أو لاختراق، أو 
لاحتيال، أو لســـوء اســـتخدام للبيانات، فـــإن الضرر لا يبقـــى محصورا في 
الجانـــب التقنـــي، بل يمتـــد إلى الثقـــة في المؤسســـة وربما فـــي النظام 

كله. المالي 
ولا يعنـــي ذلـــك أن التكنولوجيا الماليـــة تمثل خطرا مطلقـــا أو أن الابتكار 
ينبغـــي أن يتوقـــف. فالابتـــكار المالـــي الرقمي أصبـــح ضـــرورة للتنافس، 
وتحســـين الكفـــاءة، وتوســـيع الشـــمول المالـــي، وتطويـــر أدوات إدارة 
المخاطر. لكـــن هذه الضرورة لا تلغـــي الحاجة إلى الحمايـــة والامتثال، بل 
تجعلهـــا أكثـــر إلحاحـــا؛ لأن الخدمة التي تنتشـــر بســـرعة يمكن أن تنشـــر 
معها الخلل بالســـرعة نفســـها إذا لم تكـــن محكومة بضوابـــط واضحة.
ومـــن هنا يأتـــي هذا البحـــث لمعالجـــة العلاقة بيـــن التكنولوجيـــا المالية 
والمخاطـــر الماليـــة الحديثـــة مـــن زاويـــة منهجيـــة تجمع بيـــن المفهوم 
والتطبيـــق، وبين الابتـــكار والحماية، وبيـــن دور المؤسســـة المالية ودور 
الجهـــة الرقابيـــة. فالمقصـــود ليـــس ســـرد أدوات التكنولوجيـــا الماليـــة 
فحســـب، ولا تضخيـــم مخاطرهـــا، وإنما بناء تصـــور يبين كيـــف يمكن أن 
تكـــون التكنولوجيا مصـــدرا للقيمـــة إذا ضبطت، ومصدرا للهشاشـــة إذا 
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بـــا حوكمـــة وامتثال. تركت 

مشكلة الدراسة وأسئلتها
تتمثل مشـــكلة الدراســـة في أن التكنولوجيا المالية تتطور بسرعة كبيرة، 
بينمـــا تحتـــاج الأطـــر التنظيميـــة والرقابية وإجـــراءات الامتثـــال إلى وقت 
أطول للتشـــريع والتطبيق والاختبار. وينشـــأ عن ذلك تفـــاوت بين قدرة 
المؤسســـات المالية علـــى إطلاق خدمـــات رقمية جديدة وبيـــن قدرتها 
علـــى حماية البيانـــات، وضمان اســـتمرارية الأعمال، ومكافحـــة الاحتيال، 
وإدارة الطـــرف الثالـــث، والامتثـــال لمتطلبـــات مكافحة غســـل الأموال 

وتمويل الإرهـــاب وحماية المســـتهلك المالي.
وتزداد المشـــكلة تعقيدا بســـبب تعدد الأطراف المشـــاركة في الخدمة 
الماليـــة الرقمية. فقد يتداخل البنك أو شـــركة التمويل مع شـــركة دفع، 
ومزود ســـحابي، ومنصة تحقق رقمـــي، ومـــزود ذكاء اصطناعي، وعميل 
يســـتخدم الخدمـــة مـــن بلد آخـــر. وفي هـــذا الواقـــع تصبح المســـؤولية 
موزعـــة، والبيانـــات متنقلـــة، والرقابـــة أكثـــر صعوبـــة، كما يصبـــح الخطأ 

الواحـــد قابلا للانتشـــار عبر سلســـلة كاملة مـــن الأطراف.
وتسعى الدراســـة إلى الإجابة عن الأســـئلة الآتية: ما مفهوم التكنولوجيا 
المالية وخصائصهـــا في البيئة الماليـــة المعاصرة؟ ومـــا طبيعة المخاطر 
الماليـــة الحديثة في ظـــل التحول الرقمـــي؟ وكيف يؤدي تســـارع الابتكار 
المالي إلـــى ظهور مخاطر جديدة؟ وما أهم المخاطر التشـــغيلية والتقنية 
والســـيبرانية ومخاطـــر البيانـــات والامتثـــال فـــي تطبيقـــات التكنولوجيا 
الماليـــة؟ وما متطلبـــات الحماية والحوكمة الرقميـــة اللازمة لمواجهتها؟ 
ومـــا دور الجهات الرقابيـــة في تحقيق التـــوازن بين الابتكار والاســـتقرار 

المالي؟

أهمية الدراسة
تنبع أهمية الدراســـة من حداثـــة موضوعها واتصاله المباشـــر بتحولات 
القطـــاع المالـــي والمصرفـــي. فقـــد أصبحـــت التكنولوجيا الماليـــة عنصرا 
مؤثـــرا في المدفوعات والتمويل والادخار والاســـتثمار والتأمين والرقابة، 



110

ولم تعد مجرد أداة مســـاندة. ومـــن ثم فإن فهم مخاطرهـــا ومتطلبات 
ضبطها يمثل ضرورة للباحثين والمؤسســـات الماليـــة والجهات الرقابية 

السياسات. وصانعي 
كما تتجلى أهمية الدراســـة في أنها تنظر إلى المخاطـــر الرقمية بوصفها 
مخاطـــر مالية ومؤسســـية وتنظيمية، لا مخاطر تقنيـــة فقط. فالاختراق 
الســـيبراني قـــد يبـــدأ من ثغـــرة تقنيـــة، لكنه ينتهـــي بأثر مالي وســـمعي 
وقانونـــي. وتعطـــل النظـــام قد يبـــدو خللا تشـــغيليا، لكنه قد يـــؤدي إلى 
فقـــدان ثقة العملاء أو فرض غرامات رقابيـــة أو توقف معاملات حيوية.
وتفيد الدراســـة فـــي تقديم رؤيـــة متوازنـــة لا ترفض الابتـــكار ولا تندفع 
وراءه دون ضوابـــط. فالمؤسســـات المالية تحتاج إلى الابتـــكار حتى تبقى 
قادرة علـــى المنافســـة، لكنها تحتاج كذلـــك إلى حوكمـــة وامتثال حتى لا 
يتحـــول الابتكار إلـــى مصدر خطر. ومن هنـــا تتضح أهميـــة البحث في بناء 

علاقـــة تكاملية بين ســـرعة التطوير ومتطلبـــات الحماية.

أهداف الدراسة
تهـــدف الدراســـة إلـــى بيـــان مفهـــوم التكنولوجيـــا الماليـــة وخصائصها 
ومجالاتها الرئيســـة في البيئـــة المالية المعاصرة، مـــع توضيح الفرق بين 
التكنولوجيـــا بوصفها أداة تشـــغيل وبينها بوصفها عاملا يعيد تشـــكيل 

المالية. الخدمـــة  نموذج 
كما تهـــدف إلـــى تحليل طبيعـــة المخاطـــر الماليـــة الحديثة التي نشـــأت 
أو تعاظمـــت فـــي ظل التحـــول الرقمي، ولا ســـيما المخاطر التشـــغيلية 
والتقنيـــة والســـيبرانية ومخاطـــر البيانـــات والاحتيال والامتثـــال والرقابة 

للحدود. العابـــرة 
وتســـعى الدراســـة كذلك إلى تحديـــد متطلبـــات الحمايـــة والامتثال في 
مواجهة هـــذه المخاطر، من خلال الحوكمة الرقمية، والأمن الســـيبراني، 
وإدارة الطـــرف الثالـــث، والإفصاح، والتحقـــق الرقمي مـــن الهوية، وبناء 

الثقافـــة الماليـــة الرقمية لدى العمـــاء والعاملين.
وتطمح الدراســـة فـــي نهايتها إلـــى تقديم تصـــور منهجي يســـاعد على 
تحقيـــق التوازن بين تشـــجيع الابتـــكار المالـــي وحماية الاســـتقرار المالي 
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وثقة العمـــاء، بحيث لا ينظـــر إلى الرقابـــة بوصفها عائقا أمـــام الابتكار، 
بل بوصفها شـــرطا لاســـتدامته.

منهجية الدراسة
تعتمد الدراســـة المنهج الوصفي التحليلي؛ إذ تصـــف مفهوم التكنولوجيا 
الماليـــة وخصائصهـــا ومجالاتهـــا، ثـــم تحلـــل المخاطـــر الماليـــة الحديثة 
المرتبطـــة بهـــا في ضـــوء الأدبيـــات والتقاريـــر والدراســـات الحديثة. ولا 
تقف الدراســـة عنـــد العـــرض الوصفي، بل تســـعى إلى تفســـير العلاقة 

بين الابتـــكار الرقمـــي ونشـــوء المخاطر ومتطلبـــات ضبطها.
وتســـتعين الدراســـة بالمنهج الاســـتقرائي في تتبع الدراســـات والتقارير 
العربيـــة والأجنبيـــة الحديثـــة المتعلقـــة بالتكنولوجيـــا الماليـــة والأمـــن 
الســـيبراني والامتثـــال الرقمـــي وإدارة المخاطـــر. كما تســـتعين بالمنهج 
التحليلـــي في ربط هـــذه الأدبيات بمباحث البحث، بحيث تكون الدراســـات 

الســـابقة جزءا من بنـــاء المعالجـــة لا مجرد عـــرض منفصل.
أمـــا منهجيـــة الكتابة فتقوم علـــى الانتقال مـــن الإطـــار المفاهيمي إلى 
مظاهـــر المخاطـــر ثم إلـــى متطلبـــات الحمايـــة والامتثال. وهـــذا التدرج 
مقصـــود؛ لأن الحكـــم على آليات الحمايـــة لا يكتمل إلا بعـــد فهم طبيعة 

الابتـــكار ومظاهر الخطـــر التي ينتجهـــا أو يعمقها.

الدراسات السابقة
دراســـة حشـــمان ‏)2024(‏ بعنـــوان »المخاطـــر الســـيبرانية فـــي الصناعة 
المالية الإســـامية«: هدفت الدراســـة إلى تســـليط الضوء على المخاطر 
الســـيبرانية التـــي تواجه الصناعـــة المالية الإســـامية، وبيان ممارســـات 
الأمـــن الســـيبراني التـــي تعتمدهـــا المؤسســـات الماليـــة الإســـامية. 
وخلصـــت إلـــى أن المخاطـــر الســـيبرانية أصبحـــت أحـــد مهـــددات الثقة 
والاســـتقرار، وأن ضعف الوعي الأمني والاعتماد علـــى الأنظمة الرقمية 
يزيـــدان مـــن احتمـــالات التعـــرض للاختـــراق. وأوصـــت الدراســـة بتعزيز 
الحوكمة الســـيبرانية، وتطويـــر التدريب، وربـــط الأمن الســـيبراني بإدارة 

المؤسســـية. المخاطر 
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دراســـة كعمـــوش ‏)2024(‏ بعنـــوان »أثر بدائـــل إفصاح البنوك عـــن إدارة 
مخاطـــر الأمـــن الســـيبراني علـــى أحـــكام عملائهـــا والمســـتثمرين فـــي 
أســـهمها«: هدفت الدراســـة إلـــى اختبار أثـــر الإفصاح عـــن إدارة مخاطر 
الأمن الســـيبراني فـــي أحكام العمـــاء والمســـتثمرين. وخلصـــت إلى أن 
الإفصـــاح المنظـــم عـــن مخاطر الأمـــن الســـيبراني يعزز تقييـــم أصحاب 
المصلحة لقـــدرة البنك علـــى إدارة المخاطـــر. وأوصت بتطويـــر الإفصاح 

الســـيبراني وربطـــه بتقاريـــر الحوكمـــة وإدارة المخاطر.
دراســـة مشـــارقة ‏)2024(‏ بعنـــوان »دور التكنولوجيـــا الماليـــة فـــي تحمل 
البنـــوك التجاريـــة للمخاطـــر مـــن خـــال دور الكفـــاءة البنكيـــة«: هدفت 
الرســـالة إلـــى تحليـــل دور التكنولوجيا المالية فـــي قدرة البنـــوك التجارية 
علـــى تحمـــل المخاطـــر في ضـــوء الكفـــاءة البنكيـــة. وخلصت إلـــى أن أثر 
التكنولوجيـــا المالية لا يظهـــر بمعزل عن كفاءة العمليـــات والإدارة، وأن 
التوســـع الرقمي يحتـــاج إلى قدرة مؤسســـية لضبط المخاطـــر. وأوصت 
بتطوير البنيـــة التقنية وتعزيز الرقابة الداخلية قبل التوســـع في الخدمات 

. لرقمية ا
دراسة حشـــروف ‏)2025(‏ بعنوان »تحديات واستراتيجيات الأمن السيبراني 
فـــي البنـــوك الجزائرية«: هدفت الدراســـة إلـــى بيان التحديـــات التي تواجه 
البنـــوك الجزائرية فـــي مجال الأمن الســـيبراني في ظل التحـــول الرقمي. 
وخلصـــت إلـــى أن البنوك تحتـــاج إلى اســـتراتيجية أمنيـــة متكاملة تتضمن 
الوقاية والاســـتجابة والتوعيـــة. وأوصـــت بتطوير التشـــريعات، وتكثيف 

التدريب، واعتماد اختبـــارات دورية للجاهزية الســـيبرانية.
دراســـة الســـقّاط ‏)2025(‏ بعنـــوان »تأثير الـــذكاء الاصطناعي علـــى إدارة 
المخاطـــر فـــي البنـــوك الســـعودية«: هدفت الدراســـة إلـــى تحليل مدى 
تبنـــي البنـــوك للـــذكاء الاصطناعـــي فـــي إدارة المخاطر وتقييـــم أثره في 
تحســـين الاســـتراتيجيات الرقابيـــة. وخلصت إلـــى أن الـــذكاء الاصطناعي 
يسهم في كشـــف الاحتيال وتحســـين التنبؤ بالمخاطر، لكنه يثير تحديات 
تتعلق بجودة البيانـــات والتحيز وقابلية التفســـير. وأوصت بوضع ضوابط 

لاســـتخدام الذكاء الاصطناعـــي وربطه بالرقابة البشـــرية.
دراســـة موســـاوي ‏)2025(‏ بعنـــوان »دور التكنولوجيا المالية الإســـامية 
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في تحســـين الخدمات المصرفية«: هدفت الدراســـة إلى بيان مســـاهمة 
التكنولوجيـــا المالية الإســـامية في تطويـــر جودة الخدمـــات المصرفية. 
وخلصـــت إلـــى أن التكنولوجيـــا الماليـــة تعـــزز ســـرعة الخدمـــة وتنوعها، 
لكنهـــا تحتـــاج إلـــى ضوابـــط امتثـــال وحوكمة حتـــى لا تفقـــد خصوصية 
الخدمـــة المالية الإســـامية. وأوصـــت بتطوير منصات رقميـــة متوافقة 

مع الضوابـــط الشـــرعية والرقابية.
دراســـة بوخـــزر ‏)2024(‏ بعنـــوان »أهميـــة اعتمـــاد تقنيـــة البلوك تشـــين 
فـــي تعزيـــز الأمن الســـيبراني في القطـــاع المصرفي«: هدفت الدراســـة 
إلـــى إبـــراز إمكانات البلوك تشـــين فـــي دعم أمـــن البيانـــات والمعاملات 
المصرفيـــة. وخلصت إلـــى أن هذه التقنية قد تعزز الشـــفافية وســـامة 
الســـجلات، لكنهـــا لا تلغي الحاجة إلـــى حوكمة المفاتيـــح الرقمية وحماية 
الخصوصية. وأوصـــت باعتماد تدريجـــي للتقنية ضمن أطـــر اختبار ورقابة 

. ضحة ا و
دراســـة بن عيســـى ‏)2025(‏ بعنوان »تقييـــم تأثير التكنولوجيـــا المالية على 
النظـــام المالـــي العالمـــي«: هدفت الدراســـة إلـــى تحليل أثـــر التكنولوجيا 
المالية فـــي النظام المالي العالمـــي، مع التركيز على المخاطر الســـيبرانية 
والخصوصيـــة والطبيعة العابرة للحـــدود للمعامـــات الرقمية. وخلصت 
إلـــى أن التكنولوجيا الماليـــة تعزز الكفاءة لكنها توســـع نطـــاق المخاطر 

النظاميـــة. وأوصت بتعميـــق التعاون الرقابـــي الدولي.
دراســـة غريـــب ‏)2025(‏ بعنـــوان »أثـــر اســـتخدام التكنولوجيـــا المالية على 
تخفيـــض تكلفة الخدمات المصرفية: دراســـة ميدانية«: هدفت الدراســـة 
إلـــى اختبار أثر التكنولوجيـــا المالية في خفض تكلفـــة الخدمات المصرفية. 
وخلصـــت إلـــى أن التطبيقات الرقمية قد تســـهم في تخفيـــض التكاليف 
وتحســـين الكفاءة، غير أن ذلك مشـــروط بجاهزية البنيـــة التحتية وقدرة 
العملاء علـــى الاســـتخدام. وأوصـــت بتطويـــر الوعي الرقمي وتحســـين 

الإلكترونية. القنـــوات  أمن 
دراســـة الخوالـــدة ‏)2025(‏ بعنـــوان »أثـــر التكنولوجيـــا الماليـــة فـــي جودة 
الخدمـــات المصرفيـــة: الـــدور الوســـيط للشـــمول المالـــي فـــي البنوك 
الإســـامية الأردنية«: هدفت الرســـالة إلى دراســـة أثر التكنولوجيا المالية 
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فـــي جـــودة الخدمـــات المصرفية فـــي البنـــوك الإســـامية الأردنية من 
خـــال الشـــمول المالـــي. وخلصت إلـــى أن التكنولوجيـــا الماليـــة تؤثر في 
جـــودة الخدمة وتعزيز الوصـــول، لكن الجودة لا تكتمـــل دون ثقة وأمان 
ووضوح. وأوصت بتوســـيع الخدمـــات الرقمية الآمنة وتحســـين الثقافة 

للعملاء. الماليـــة 
 Fintech and the Future of« بعنـــوان   ‎)2022(World Bank ‎ دراســـة
Finance: Market and Policy Implications«: هـــدف التقريـــر إلى تحليل 
آثـــار التكنولوجيا المالية في الأســـواق والسياســـات الماليـــة. وخلص إلى 
أن التكنولوجيـــا المالية تفتح فرصا للشـــمول والمنافســـة، لكنها تفرض 
تحديات فـــي حماية المســـتهلك والبيانات والاســـتقرار المالـــي. وأوصى 

ببنـــاء أطـــر تنظيمية مرنـــة قائمة علـــى المخاطر.
 :»Digitalisation of Finance« بعنوان ‎)2024(Basel Committee ‎ دراســـة
ركـــز التقرير علـــى آثار الرقمنة فـــي البنوك والإشـــراف المصرفي. وخلص 
إلـــى أن الرقمنـــة تعيد تشـــكيل نمـــاذج الأعمـــال والمخاطر التشـــغيلية 
والطـــرف الثالث. وأوصى بتعزيز الإشـــراف القائم علـــى المخاطر وتطوير 

قـــدرات الرقابة على الابتـــكار الرقمي.
 Cybersecurity threats« بعنـــوان   ‎)2023(Javaheri et al. ‎ دراســـة 
إلـــى مراجعـــة  الدراســـة  in FinTech: A systematic review«: هدفـــت 
منهجيـــة للتهديدات الســـيبرانية في التكنولوجيا الماليـــة. وخلصت إلى أن 
التصيـــد والبرمجيات الخبيثة وهجمـــات الفدية وتســـرب البيانات من أكثر 
التهديـــدات تكرارا. وأوصـــت بتكامل أدوات الأمن الســـيبراني مع حوكمة 

المؤسســـات ومراقبـــة الامتثال.
 Assessing the influence of« بعنـــوان ‎)2025(Waliullah et al. ‎ دراســـة
 cybersecurity threats and risks on the adoption and growth of
digital banking«: هدفت الدراســـة إلى تحليل أثر التهديدات الســـيبرانية 
في تبنـــي ونمو الخدمات المصرفيـــة الرقمية. وخلصت إلـــى أن الهجمات 
الســـيبرانية تخفـــض الثقـــة وتبطـــئ التبنـــي، وأن المصادقـــة متعـــددة 
العوامـــل والـــذكاء الاصطناعـــي في كشـــف الاحتيـــال يعـــززان الأمان. 

وأوصـــت بتقويـــة الأطر الرقابيـــة والتوعيـــة الرقمية.
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الفجوة البحثية
يتضح من الدراســـات الســـابقة أن جزءا كبيرا من الأدبيـــات العربية تناول 
التكنولوجيـــا الماليـــة مـــن زاوية أثرهـــا في جـــودة الخدمـــات أو تخفيض 
التكلفـــة أو الشـــمول المالـــي، بينمـــا تنـــاول جزء آخـــر الأمن الســـيبراني 
بوصفـــه موضوعا فنيـــا أو محاســـبيا أو مصرفيا مســـتقلا. أمـــا الأدبيات 
الأجنبية فقـــد ركزت بصورة أكبر علـــى الرقمنة، ومخاطـــر الطرف الثالث، 
والمرونـــة التشـــغيلية، وحماية البيانات، وأثـــر التهديدات الســـيبرانية في 

الرقمية. الخدمـــات  تبني 
وتظهر الفجوة البحثية في أن الربط المنهجي بين ســـرعة الابتكار المالي 
الرقمـــي ومتطلبات الحمايـــة والامتثال ما زال بحاجة إلى معالجة شـــاملة 
تجمـــع بين الجوانـــب التشـــغيلية والســـيبرانية والتنظيمية والســـلوكية. 
فكثيـــر من الدراســـات تقيس أثـــرا محددا أو تتنـــاول خطرا منفـــردا، بينما 
تحتـــاج المؤسســـات المالية إلى إطـــار يبين كيـــف تتداخـــل المخاطر عند 
إطـــاق خدمـــة رقمية واحـــدة، وكيف يمكن بنـــاء حماية منـــذ التصميم لا 

بعد وقوع المشـــكلة.
ومن هنـــا تتميز الدراســـة الحاليـــة بأنها لا تنظر إلـــى التكنولوجيـــا المالية 
بوصفهـــا منفعة أو خطـــرا بصورة منفصلـــة، بل تعالجهـــا ضمن علاقة 
تـــوازن: ابتـــكار مطلـــوب للمنافســـة والشـــمول، وحماية لازمـــة للثقة، 
وامتثـــال ضـــروري للاســـتقرار. وبذلـــك تســـعى الدراســـة إلـــى توظيف 
الدراســـات الســـابقة في بناء معالجة منهجيـــة للمباحـــث الثلاثة: الإطار 

المفاهيمـــي، ومظاهـــر المخاطر، ومتطلبـــات الحمايـــة والامتثال.



116

المبحث الأول: 
الإطار المفاهيمي للتكنولوجيا المالية 

والمخاطر المالية الحديثة

يمهد هذا المبحث لفهم الأســـاس الذي يقوم عليـــه البحث؛ لأن معالجة 
مخاطـــر التكنولوجيـــا المالية لا تســـتقيم قبـــل بيان مفهـــوم التكنولوجيا 
الماليـــة وخصائصهـــا، وتحديـــد طبيعة المخاطـــر الماليـــة الحديثة، وفهم 
العلاقة بين ســـرعة الابتكار وتســـارع ظهور المخاطر. فالبيئة الرقمية لا 
تضيف أدوات جديدة فحســـب، بـــل تعيد ترتيب العلاقة بين المؤسســـة 

والعميـــل والجهة الرقابيـــة والطرف الثالث.

المطلب الأول: مفهـــوم التكنولوجيا الماليـــة وخصائصها في 
البيئـــة المالية المعاصرة

يمثـــل هـــذا المطلب جزءا مـــن البنـــاء المنهجـــي للبحث؛ لأنـــه يربط بين 
التصـــور النظري والواقـــع العملي للمؤسســـات المالية فـــي بيئة رقمية 
متغيـــرة. ولذلك ســـتتم المعالجـــة من خلال بيـــان المفهوم، ثـــم تحليل 
المخاطـــر أو المتطلبـــات المرتبطـــة بـــه، ثم إبـــراز أثـــر ذلك فـــي الحماية 

والامتثال.
يقصد بالتكنولوجيا المالية توظيف التقنيـــات الرقمية في تصميم وتقديم 
وإدارة الخدمـــات الماليـــة، بما يشـــمل المدفوعات الرقميـــة، والمحافظ 
الإلكترونية، والتمويل الجماعي، والائتمـــان الرقمي، والخدمات المصرفية 
المفتوحـــة، والـــذكاء الاصطناعـــي، وسلاســـل الكتل، والتحقـــق الرقمي 
مـــن الهوية. ويظهـــر جوهر هذا المفهـــوم في أن التقنية لا تســـتعمل 
كأداة مســـاعدة فقط، بل تصبح جـــزءا من نموذج العمل المالي نفســـه 

.‎)2022 ,‎(World Bank
وتتميـــز التكنولوجيـــا الماليـــة بســـرعة الوصول إلـــى العميـــل وانخفاض 
الحاجـــز المكانـــي والزمني، إذ يســـتطيع العميـــل تنفيذ عمليـــة مالية من 
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هاتفـــه دون زيـــارة الفـــرع. وهـــذه الخاصية تجعـــل الخدمة أكثـــر كفاءة 
وشـــمولا، لكنهـــا تزيد فـــي الوقـــت ذاتـــه الحاجة إلـــى التحقـــق الرقمي، 
وحمايـــة الحســـابات، وتوعيـــة المســـتخدم، لأن ســـهولة الوصـــول قد 

يســـتفيد منهـــا العميل كمـــا قد يســـتغلها المحتـــال ‏)غريـــب، 2025(‏.
ومـــن خصائـــص التكنولوجيـــا المالية أنها تعتمـــد على البيانـــات بوصفها 
أصـــا اقتصاديـــا. فالمنصـــة الرقميـــة لا تقـــدم الخدمة فقط، بـــل تجمع 
بيانـــات عن الســـلوك والتفضيـــات والموقع والقـــدرة الماليـــة. ولذلك 
أصبحـــت إدارة البيانـــات جزءا من إدارة المخاطر، لأن ســـوء اســـتخدامها 
أو تســـربها قـــد يؤدي إلـــى ضرر مالـــي وقانوني وســـمعي للمؤسســـة 

.‎)2025  ,‎(OECD
وتتســـم التكنولوجيا الماليـــة كذلك بالترابـــط بين أطـــراف متعددة. فقد 
لا تقدم المؤسســـة المالية الخدمة وحدها، بل تشـــترك معها شـــركات 
دفع ومزودون ســـحابيون وشـــركات تحقق رقمي ومطورون خارجيون. 
وهـــذا الترابط يوســـع مجـــال الابتـــكار، لكنـــه يجعـــل إدارة المخاطر أكثر 
تعقيـــدا؛ لأن ضعف طـــرف واحد قـــد يؤثر في سلســـلة الخدمـــة كاملة 

.‎)2024  ,‎(Basel Committee
وتظهـــر الخصوصيـــة المعاصـــرة للتكنولوجيـــا المالية في أنهـــا لا تكتفي 
برقمنـــة الخدمـــة التقليديـــة، بـــل قـــد تنشـــئ خدمـــة جديـــدة بالكامـــل؛ 
فالتمويل عبـــر المنصـــات، والائتمان القائـــم على الخوارزميـــات، والدفع 
الفـــوري، والخدمات المصرفيـــة المفتوحة، كلها نمـــاذج لا يمكن فهمها 
بالمنطـــق الورقـــي القديم. ولذلـــك فإن الرقابـــة عليها تحتـــاج إلى أدوات 

فنيـــة وتنظيميـــة حديثة ‏)بن عيســـى، 2025(‏.
ومن الناحية المالية، أســـهمت التكنولوجيا المالية في تحسين المنافسة 
وتوســـيع الشـــمول المالـــي، خاصـــة للفئات التـــي يصعـــب وصولها إلى 
الفـــروع التقليديـــة. إلا أن الشـــمول المالـــي الرقمـــي لا يعنـــي مجرد فتح 
حســـاب أو تنزيل تطبيق، بل يعنـــي قدرة العميل على اســـتخدام الخدمة 
بأمـــان وفهـــم ووعي، حتـــى لا يتحول الوصول الســـهل إلـــى مديونية أو 

تعرض للاحتيال ‏)عويســـي، 2025(‏.
وتشـــير الأدبيـــات الحديثـــة إلـــى أن المؤسســـات المالية التـــي تنجح في 
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التكنولوجيـــا الماليـــة هي التـــي تجمع بين الابتـــكار والحوكمة؛ فالســـرعة 
وحدهـــا لا تكفـــي، والتطبيق الجيـــد لا يعوض ضعـــف الحمايـــة، والمنتج 
المبتكـــر لا يســـتدام إذا لـــم يكـــن واضحـــا ومفهومـــا ومحميـــا. ومن هنا 
يظهر أن مفهـــوم التكنولوجيا الماليـــة يتضمن بعدا إداريـــا وتنظيميا إلى 

.‎)2024 ,‎(BIS جانب بعـــده التقنـــي

المطلـــب الثانـــي: طبيعـــة المخاطـــر المالية الحديثـــة في ظل 
الرقمي التحـــول 

يمثـــل هـــذا المطلب جزءا مـــن البنـــاء المنهجـــي للبحث؛ لأنـــه يربط بين 
التصـــور النظري والواقـــع العملي للمؤسســـات المالية فـــي بيئة رقمية 
متغيـــرة. ولذلك ســـتتم المعالجـــة من خلال بيـــان المفهوم، ثـــم تحليل 
المخاطـــر أو المتطلبـــات المرتبطـــة بـــه، ثم إبـــراز أثـــر ذلك فـــي الحماية 

والامتثال.
المخاطـــر الماليـــة الحديثـــة في ظـــل التحول الرقمـــي لا تلغـــي المخاطر 
التقليديـــة، لكنها تعيد تشـــكيلها وتضيف إليها مصـــادر جديدة. فمخاطر 
الائتمـــان والســـيولة والســـوق والتشـــغيل مـــا زالـــت قائمـــة، غيـــر أن 
البيئـــة الرقميـــة تجعلها أســـرع انتقالا وأكثـــر ارتباطا بالبيانـــات والأنظمة 

والأطـــراف الخارجية ‏)صنـــدوق النقد العربـــي، 2023(‏.
وتعد المخاطر التشـــغيلية الرقميـــة من أبرز هذه المخاطـــر؛ لأنها تتعلق 
بقـــدرة الأنظمة علـــى العمـــل المســـتمر، ودقـــة البرمجيات، وســـامة 
قواعد البيانات، واســـتجابة المؤسســـة للتعطل. ففي الخدمات الرقمية، 
قـــد يؤدي خلل قصيـــر إلى تعطيـــل آلاف المعاملات، وقـــد يتحول الخطأ 
البرمجـــي إلى أثر مالي واســـع إذا مـــس الأرصدة أو الرســـوم أو صلاحيات 

.‎)2025 ,‎(European Banking Authority الدخـــول
أما المخاطر الســـيبرانية فتتجاوز مفهوم الاختراق البســـيط إلى منظومة 
واســـعة تشـــمل التصيد، والبرمجيات الخبيثة، وهجمـــات الفدية، وانتحال 
الهوية، وتســـرب البيانـــات، والتلاعب بالمعاملات. وتـــزداد خطورتها في 
القطـــاع المالي لأنها تمـــس المال والبيانات والثقة معـــا، ولذلك أصبحت 
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جزءا من إدارة الاســـتقرار المالي لا شـــأنا فنيا داخليا ‏)حشمان، 2024(‏.
وتتصـــل المخاطر الحديثـــة كذلك بالبيانـــات والخصوصيـــة؛ إذ أصبح جمع 
البيانـــات وتحليلهـــا وتبادلهـــا مـــن أساســـيات الخدمـــة الرقميـــة. وكلما 
توســـعت المؤسســـات في اســـتخدام البيانـــات، زاد احتمـــال الخطأ في 
التصنيف، أو الاســـتخدام غير المشـــروع، أو مشـــاركة البيانـــات مع طرف 
ثالـــث دون موافقة كافية، ممـــا يخلق مخاطر قانونيـــة وأخلاقية ورقابية 

.‎)2025  ,‎(Adegbite
ومن المخاطر الحديثة مخاطر الاحتيال الرقمي، حيث يســـتغل المحتالون 
الســـرعة والثقة في الواجهة الرقمية لإيهام العميـــل أو الموظف بإجراء 
تحويل أو إفشـــاء رمـــز تحقق أو تحميل ملـــف خبيث. ومع تطـــور أدوات 
الـــذكاء الاصطناعـــي أصبحـــت عمليـــات الاحتيـــال أكثر دقة وقـــدرة على 

تقليـــد اللغة والصوت والصـــورة ‏)اتحاد المصـــارف العربية، 2024(‏.
وتظهـــر كذلـــك مخاطر الامتثـــال عندما لا تســـتطيع المؤسســـة إثبات 
التزامهـــا بمتطلبات مكافحة غســـل الأموال وتمويـــل الإرهاب، وحماية 
المســـتهلك، والإفصـــاح، وحماية البيانـــات، خاصة في الخدمـــات الفورية 
والعابـــرة للحـــدود. فالامتثـــال فـــي البيئـــة الرقميـــة يحتاج إلى ســـجلات 
دقيقـــة، ومراقبة لحظيـــة، وربط بيـــن التقنية والقانـــون وإدارة المخاطر 

.‎)2024  ,‎(IMF
وبذلـــك يمكـــن القـــول إن طبيعـــة المخاطـــر الحديثـــة تتســـم بالتداخل 
والســـرعة والانتشـــار. فهي لا تقف عنـــد إدارة واحـــدة، ولا تعالـــج بأداة 
واحدة، بل تحتاج إلى إطار مؤسســـي يشـــترك فيه مجلس الإدارة، وإدارة 
المخاطـــر، والامتثـــال، وتقنيـــة المعلومـــات، وخدمـــة العمـــاء، والجهة 

2024(‏. الرقابية ‏)مشـــارقة، 
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المطلب الثالـــث: العلاقة بين الابتكار المالي وتســـارع ظهور 
المخاطر

يمثـــل هـــذا المطلب جزءا مـــن البنـــاء المنهجـــي للبحث؛ لأنـــه يربط بين 
التصـــور النظري والواقـــع العملي للمؤسســـات المالية فـــي بيئة رقمية 
متغيـــرة. ولذلك ســـتتم المعالجـــة من خلال بيـــان المفهوم، ثـــم تحليل 
المخاطـــر أو المتطلبـــات المرتبطـــة بـــه، ثم إبـــراز أثـــر ذلك فـــي الحماية 

والامتثال.
العلاقـــة بيـــن الابتـــكار المالـــي والمخاطـــر علاقـــة مركبـــة؛ فـــكل ابتكار 
يفتـــح فرصة جديـــدة، لكنه فـــي الوقت نفســـه يفتح مجالا جديـــدا للخطأ 
أو الاســـتغلال أو ســـوء الفهـــم. وعندما تكـــون الخدمة ماليـــة ورقمية 
وســـريعة، فإن الفاصـــل بين التجربـــة الناجحة والحـــادث المؤثر قد يكون 

.‎)2022 ,‎(World Bank قصيـــرا جـــدا
وتســـارع الابتكار يؤدي إلى تســـارع المخاطر بســـبب اختصار دورة تطوير 
الخدمـــة. فالمؤسســـة قد تنتقـــل من الفكـــرة إلى الإطـــاق خلال مدة 
قصيـــرة، بينما تحتاج اختبـــارات الأمـــان والامتثال وتجربة المســـتخدم إلى 
وقـــت وجهـــد. وإذا لـــم تدخل هـــذه الاختبارات منـــذ البدايـــة، فقد تظهر 
الثغـــرات بعد وصـــول الخدمـــة إلى عـــدد كبير مـــن العملاء ‏)حشـــروف، 

2025(‏.
ومن أســـباب تســـارع المخاطر أثر الشـــبكة؛ فكلما زاد عدد المستخدمين 
والشـــركاء والواجهات المتصلة، زادت قيمة الخدمـــة، لكنها أصبحت أكثر 
حساســـية للفشـــل. فإذا تعرض مزود مركزي للاختراق أو التعطل، فقد 
ينتقـــل الأثر إلـــى عدد واســـع مـــن المؤسســـات والعملاء، ممـــا يجعل 
 ,‎(Federal Reserve Board الخطر التشـــغيلي الرقمـــي ذا بعـــد نظامـــي

.‎)2025
القانونيـــة  اللغـــة  الابتـــكار  يســـبق  عندمـــا  أيضـــا  المخاطـــر  وتتســـارع 
والتنظيميـــة. فقد تظهر نمـــاذج عمل جديـــدة لا تنطبق عليهـــا القواعد 
القديمـــة بصورة واضحة، فينشـــأ غمـــوض حول الترخيص والمســـؤولية 
وحمايـــة العميـــل والبيانات. ولذلك اتجهـــت بعض الجهـــات الرقابية إلى 
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المختبـــرات التنظيميـــة والاختبـــار المحدود لتقليـــل الفجوة بيـــن الابتكار 
.‎)2025  ,‎(Gaviyau والتنظيـــم 

وقـــد يؤدي ضغـــط المنافســـة إلى إطلاق حمـــات تســـويقية تركز على 
السرعة والســـهولة وقلة التكلفة، دون توضيح كاف للمخاطر والرسوم 
وحدود المســـؤولية. وفي هـــذه الحالة لا يكـــون الخطر تقنيـــا فقط، بل 
يتصـــل بالإفصـــاح وعدالة التعامـــل مع العميـــل. لذلك تعد الشـــفافية 

جزءا مـــن إدارة مخاطر الابتكار ‏)كعمـــوش، 2024(‏.
ولا تعنـــي هـــذه العلاقـــة أن الابتكار ينبغـــي أن يتباطـــأ دائما، بـــل تعني 
أن الابتـــكار المســـؤول هو الـــذي يجعـــل الحمايـــة والامتثال جـــزءا من 
التصميـــم. فالمنتـــج الرقمي الآمـــن لا يضاف إليـــه الأمن لاحقـــا، بل يبنى 
على افتراضـــات واضحة حول الهوية والبيانات والصلاحيات والاســـتجابة 

.‎)2024 ,‎(Basel Committee للحوادث والرقابـــة الداخليـــة
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المبحث الثاني: 
مظاهر المخاطر المرتبطة بالتكنولوجيا المالية

بعـــد بيـــان المفهوم وطبيعـــة المخاطر، ينتقـــل هذا المبحـــث إلى تحليل 
المظاهـــر العمليـــة للمخاطـــر المرتبطـــة بالتكنولوجيـــا الماليـــة. وتكمن 
أهميـــة هـــذا التصنيف في أنـــه يســـاعد المؤسســـة المالية علـــى توزيع 
المســـؤوليات وتحديـــد أدوات المعالجـــة. فالمخاطر لا تظهـــر دائما في 
صورة واحـــدة، بل تتداخـــل بين التشـــغيل والتقنيـــة والأمن الســـيبراني 

والامتثـــال وحمايـــة البيانات.

المطلـــب الأول: المخاطر التشـــغيلية والتقنيـــة في تطبيقات 
المالية التكنولوجيا 

يمثـــل هـــذا المطلب جزءا مـــن البنـــاء المنهجـــي للبحث؛ لأنـــه يربط بين 
التصـــور النظري والواقـــع العملي للمؤسســـات المالية فـــي بيئة رقمية 
متغيـــرة. ولذلك ســـتتم المعالجـــة من خلال بيـــان المفهوم، ثـــم تحليل 
المخاطـــر أو المتطلبـــات المرتبطـــة بـــه، ثم إبـــراز أثـــر ذلك فـــي الحماية 

والامتثال.
تعـــد المخاطـــر التشـــغيلية والتقنيـــة نقطـــة البدايـــة في فهـــم مخاطر 
التكنولوجيـــا الماليـــة؛ لأن الخدمـــة الرقمية تقوم على أنظمـــة وبرمجيات 
وشـــبكات وقواعـــد بيانـــات وتكامل بيـــن منصـــات متعددة. فـــإذا اختل 
أحـــد هـــذه المكونات، فقـــد تتأثر الخدمـــة كاملة، خاصة فـــي المدفوعات 
الفوريـــة والمحافـــظ الإلكترونيـــة والخدمـــات المصرفيـــة عبـــر الهاتـــف 

.‎)2025  ,‎(European Banking Authority
ومـــن أبرز مظاهـــر هـــذه المخاطر تعطـــل الأنظمة. فالتوقـــف قد ينتج 
عن ضغـــط مرتفـــع، أو تحديث غير مختبر، أو فشـــل في الخـــادم، أو خطأ 
فـــي الربط بيـــن الأنظمة. ولا تقاس خطـــورة التعطل بمدتـــه فقط، بل 
بعـــدد العمـــاء المتأثرين، وحجـــم المعاملات، ودرجة حساســـية الخدمة، 

وطريقـــة التواصل مع العمـــاء وقت الحادث ‏)مشـــارقة، 2024(‏.
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وتظهـــر مخاطر البرمجيات عندما تطلق المؤسســـة تحديثـــا يحتوي خللا، 
أو تعتمـــد على شـــيفرة غير آمنـــة، أو تفتح واجهـــات برمجـــة دون اختبار 
كاف. وقـــد يكون الخطـــأ الفني محـــدودا، لكنه يصبح ماليا خطيـــرا إذا أدى 
إلى احتســـاب رســـوم خاطئـــة أو منـــح صلاحيات غيـــر صحيحـــة أو تنفيذ 

.‎)2024  ,‎(Basel Committee معاملات مكـــررة
ومن المخاطر التقنية ضعـــف البنية التحتية الرقمية، خاصة إذا توســـعت 
المؤسســـة في التطبيقات والمنصات دون اســـتثمار كاف في الســـعة 
والنســـخ الاحتياطي والمرونة. فالتطبيق الجذاب لا يكفـــي إذا كانت البنية 
الخلفيـــة عاجـــزة عن تحمـــل الطلـــب أو التعافي الســـريع مـــن التعطل 

2025(‏. ‏)غريب، 
وتبـــرز مخاطـــر الطـــرف الثالـــث في اعتمـــاد المؤسســـة علـــى مزودين 
خارجيين في الســـحابة أو الدفع أو التحقق الرقمـــي أو الذكاء الاصطناعي. 
وقـــد تكون المؤسســـة أمام العميل هي المســـؤولة عـــن الخدمة، رغم 
أن الخلل وقع لـــدى المزود. لذلـــك يتطلب الاعتماد علـــى الطرف الثالث 
تقييما مســـبقا، ومراقبـــة مســـتمرة، واتفاقيـــات واضحة للمســـؤولية، 

.‎)2022 ,‎(World Bank وخطط خـــروج بديلـــة
وتتعلق مخاطر اســـتمرارية الأعمال بقدرة المؤسســـة على العمل أثناء 
الحوادث وبعدهـــا. فالخطة المكتوبة لا تكفي إذا لـــم تختبر دوريا. وينبغي 
تحديـــد الزمـــن المقبـــول للتوقـــف، وحجـــم البيانـــات المقبـــول فقدانه، 
ومســـارات الاتصـــال البديلة، وآليـــات تعويض العملاء عنـــد الضرر. وهذا 
 ‎(Federal ما جعل المرونة التشـــغيلية محورا رئيســـا في الرقابـــة الحديثة

.‎)2025  ,Reserve Board
وتؤكد هذه المخاطر أن إدارة التقنية ليســـت مســـألة تشغيلية بسيطة، 
بل هي جـــزء مـــن إدارة المخاطر المالية. فالمؤسســـة التـــي تفصل بين 
الابتكار والتشـــغيل والحماية قـــد تطلق خدمة جذابة لكنها هشـــة، بينما 
المؤسســـة الرشـــيدة تجعل اختبار الأنظمة والمرونة والتوثيق جزءا من 

دورة حيـــاة المنتج الرقمي ‏)صندوق النقـــد العربي، 2023(‏.
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المطلب الثاني: المخاطر السيبرانية وحماية البيانات المالية

يمثـــل هـــذا المطلب جزءا مـــن البنـــاء المنهجـــي للبحث؛ لأنـــه يربط بين 
التصـــور النظري والواقـــع العملي للمؤسســـات المالية فـــي بيئة رقمية 
متغيـــرة. ولذلك ســـتتم المعالجـــة من خلال بيـــان المفهوم، ثـــم تحليل 
المخاطـــر أو المتطلبـــات المرتبطـــة بـــه، ثم إبـــراز أثـــر ذلك فـــي الحماية 

والامتثال.
المخاطر الســـيبرانية هي أكثر مظاهر مخاطـــر التكنولوجيا المالية وضوحا؛ 
لأنها تمـــس المال والبيانات والســـمعة فـــي وقت واحـــد. فالاختراق قد 
يـــؤدي إلـــى تحويل أمـــوال، أو تســـريب معلومـــات، أو تشـــفير بيانات، أو 
تعطيـــل خدمة، أو ابتزاز مؤسســـة، أو خـــداع العملاء عبر قنـــوات مزيفة 

.‎)2023 ,.‎(Javaheri et al
وتبدأ كثيـــر من الهجمات من الإنســـان قبـــل النظام، من خـــال التصيد 
والهندســـة الاجتماعيـــة وانتحـــال الهوية. فقد يرســـل المهاجم رســـالة 
تبـــدو صادرة مـــن البنك، أو يتصـــل بالعميل طالبـــا رمز التحقـــق، أو يخدع 
الموظـــف بملف مرفـــق. ولذلك لا تكفي الجـــدران الناريـــة إذا كان الوعي 
الأمني لـــدى العميل والعاملين ضعيفـــا ‏)اتحاد المصـــارف العربية، 2024(‏.
وتعـــد هجمات الفدية مـــن التهديدات الخطيرة، لأنهـــا لا تعطل البيانات 
فقـــط، بل قـــد تهدد بنشـــرها. وفـــي المؤسســـات المالية يكـــون أثرها 
مضاعفـــا؛ لأن توقـــف الخدمـــة قـــد يؤثـــر فـــي المدفوعـــات والرواتـــب 
والالتزامـــات اليوميـــة للعمـــاء. لذلـــك تحتـــاج المؤسســـات إلى نســـخ 
احتياطية معزولة، واختبارات اســـتعادة، وســـيناريوهات استجابة واضحة 

.‎)2025  ,.‎(Waliullah et al
أمـــا حماية البيانات الماليـــة فتتطلب النظر إلى دورة حيـــاة البيانات كاملة: 
الجمـــع، والتحقق، والاســـتخدام، والمشـــاركة، والتخزيـــن، والحذف. وفي 
كل مرحلـــة توجد مخاطر تتعلق بالصلاحيات، أو التشـــفير، أو الاســـتخدام 
الزائـــد، أو الاحتفاظ غير المبرر، أو مشـــاركة البيانات مـــع طرف ثالث دون 

.‎)2025 ,‎(Adegbite موافقة كافيـــة
وتزداد أهميـــة الخصوصية مع الخدمات المصرفيـــة المفتوحة وواجهات 
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البرمجة، حيث يســـمح العميل بمشـــاركة بياناته مع جهـــات أخرى. وهذه 
البيئة قـــد تعزز المنافســـة والابتكار، لكنهـــا تحتاج إلـــى موافقة واضحة، 
وصلاحيات محـــددة، وإمكانية إلغـــاء التفويض، وتحديد المســـؤولية عند 

.‎)2025 ,‎(OECD التسرب أو سوء الاســـتخدام
وتظهر أهمية الذكاء الاصطناعي في كشـــف الاحتيـــال وتحليل الأنماط 
غير المعتـــادة، لكنه فـــي المقابل قد ينشـــئ مخاطر جديدة مثـــل التحيز، 
وضعـــف القابليـــة للتفســـير، والاعتماد علـــى بيانات غير دقيقـــة. ولذلك 
ينبغـــي أن يخضـــع اســـتخدام الـــذكاء الاصطناعـــي فـــي إدارة المخاطـــر 

لضوابط جـــودة البيانات والرقابة البشـــرية ‏)الســـقّاط، 2025(‏.
ومـــن الأدوات المهمة للحماية المصادقة متعددة العوامل، والتشـــفير، 
وإدارة الصلاحيـــات، والمراقبـــة اللحظيـــة، واختبارات الاختـــراق، والتوعية 
المســـتمرة. غير أن هذه الأدوات يجب أن تعمل ضمن ثقافة مؤسسية 
تجعـــل الأمن مســـؤولية الجميع، لا مســـؤولية إدارة تقنيـــة المعلومات 

2025(‏. وحدها ‏)حشروف، 

المطلب الثالث: مخاطر الامتثال والرقابة 
في البيئة المالية الرقمية

يمثـــل هـــذا المطلب جـــزءا من البنـــاء المنهجـــي للبحث؛ لأنـــه يربط بين 
التصـــور النظري والواقـــع العملي للمؤسســـات المالية فـــي بيئة رقمية 
متغيـــرة. ولذلك ســـتتم المعالجـــة من خلال بيـــان المفهوم، ثـــم تحليل 
المخاطـــر أو المتطلبـــات المرتبطـــة بـــه، ثـــم إبراز أثـــر ذلك فـــي الحماية 

والامتثال.
تظهـــر مخاطـــر الامتثال عندمـــا تطلق المؤسســـة خدمـــة رقمية دون 
قـــدرة كافية على إثبـــات الالتزام بالقوانيـــن والتعليمـــات والمعايير. وفي 
التكنولوجيـــا المالية، تتســـع هـــذه المخاطر بســـبب ســـرعة المعاملات، 
.‎)2024 ,‎(IMF وتعدد الأطـــراف، وكثافة البيانـــات، والطابع العابر للحـــدود
ومـــن أبرز مخاطـــر الامتثـــال تحديات مكافحة غســـل الأمـــوال وتمويل 
الإرهـــاب. فالمنصات الرقمية تســـمح بفتح حســـابات عن بعـــد، وتحويل 
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مبالـــغ صغيـــرة ومتكـــررة، واســـتخدام محافـــظ متعـــددة، والتنقل بين 
منصـــات مختلفة. وهـــذا يتطلب تحقق هويـــة قوي، ومراقبة ســـلوكية، 

وتحليـــا للأنماط غيـــر المعتادة ‏)البنـــك المركزي الأردنـــي، 2025(‏.
وتظهـــر مخاطـــر حمايـــة المســـتهلك عندمـــا لا يفهم العميـــل طبيعة 
الخدمـــة أو رســـومها أو حدود الحمايـــة أو إجراءات الاعتـــراض. فقد يظن 
أن كل عمليـــة رقميـــة يمكـــن اســـترجاعها بســـهولة، أو أن كل منصـــة 
مرخصـــة، أو أن كل إعـــان رقمي آمن. لذلـــك ينبغي أن يكـــون الإفصاح 

واضحـــا ومختصـــرا وفي وقت القـــرار ‏)كعمـــوش، 2024(‏.
وتتصـــل مخاطر الامتثـــال بالخصوصية أيضا؛ فقد تكـــون الخدمة صحيحة 
مـــن حيث الترخيـــص لكنها تخالف قواعد اســـتخدام البيانات أو التســـويق 
أو المشـــاركة مـــع الأطراف الثالثـــة. ومع الـــذكاء الاصطناعي، قد تنشـــأ 
مخاطـــر إضافيـــة إذا اتخـــذت الخوارزميـــة قـــرارات تمـــس العميل دون 

.‎)2025 ,‎(Bank of England تفســـير كاف أو آلية اعتـــراض فعالـــة
وتبـــرز مشـــكلة الرقابة العابـــرة للحدود عندمـــا يكون العميـــل في دولة، 
والمـــزود في دولـــة، والخادم في دولـــة ثالثة، والدفع عبر شـــبكة عالمية. 
في هـــذه الحالـــة تتعقـــد مســـائل القانـــون الواجـــب التطبيـــق، وتبادل 
المعلومـــات، وتنفيـــذ العقوبـــات، وحمايـــة العميل المحلي ‏)بن عيســـى، 

2025(‏.
ومـــن مظاهـــر المخاطـــر التنظيميـــة أن بعـــض الخدمـــات قـــد تقع في 
منطقـــة رماديـــة بيـــن القطـــاع المصرفي وشـــركات التقنيـــة، مما يخلق 
غموضا فـــي الترخيص والمســـؤولية. وهنا تظهر أهميـــة التنظيم المرن 
القائـــم علـــى المخاطـــر، بحيـــث لا يخنـــق الابتـــكار ولا يتركه بـــا ضوابط 

.‎)2025  ,‎(Gaviyau
وتؤكـــد هذه المخاطـــر أن الامتثال في التكنولوجيـــا المالية يجب أن يكون 
امتثـــالا رقميـــا مدمجا داخـــل النظـــام. فالتحقـــق، والإفصاح، وتســـجيل 
الموافقـــات، ومراقبـــة المعامـــات، وإدارة الشـــكاوى، ينبغـــي أن تكون 

.‎)2025 ,‎(OECD جزءا مـــن رحلة العميـــل، لا إجراءات لاحقـــة منفصلـــة
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المبحث الثالث: 
متطلبات الحماية والامتثال في 

مواجهة مخاطر التكنولوجيا المالية

يمثـــل هذا المبحث الجانب التطبيقي الحاكم للبحث؛ إذ لا يكفي تشـــخيص 
المخاطـــر دون بيان متطلبـــات الحماية والامتثال. فالهـــدف ليس إبطاء 
الابتـــكار، بـــل جعله أكثـــر أمانا واســـتدامة من خـــال الحوكمـــة الرقمية، 
ودور الجهـــات الرقابية، وآليات بنـــاء الثقة في الخدمـــات المالية الرقمية.

المطلب الأول: الحوكمة الرقمية كمدخل 
لضبط مخاطر التكنولوجيا المالية

يمثـــل هـــذا المطلب جـــزءا من البنـــاء المنهجـــي للبحث؛ لأنـــه يربط بين 
التصـــور النظري والواقـــع العملي للمؤسســـات المالية فـــي بيئة رقمية 
متغيـــرة. ولذلك ســـتتم المعالجـــة من خلال بيـــان المفهوم، ثـــم تحليل 
المخاطـــر أو المتطلبـــات المرتبطـــة بـــه، ثـــم إبراز أثـــر ذلك فـــي الحماية 

)2023,obaod&t(والامتثـــال
الحوكمـــة الرقمية هـــي الإطار الذي يحـــدد من يملك قـــرار الابتكار، ومن 
يراجـــع المخاطر، ومن يوافـــق على الإطـــاق، ومن يتحمل المســـؤولية 
عند الخلـــل. ومـــن دون هذا الإطار قـــد تتحـــول التكنولوجيـــا المالية إلى 
مبـــادرات متفرقة تقودها الحماســـة التســـويقية أو التقنيـــة دون تقدير 

.‎)2024 ,‎(Basel Committee كاف للمخاطـــر
وتبدأ الحوكمـــة الرقمية من مجلـــس الإدارة والإدارة العليا؛ لأن المخاطر 
الرقمية قـــد تهدد الاســـتقرار والســـمعة والامتثال. لذلـــك ينبغي أن لا 
تبقـــى القرارات التقنية في مســـتوى تشـــغيلي ضيق، بل يجـــب أن ترتبط 
باســـتراتيجية المؤسســـة وشـــهيتها للمخاطـــر وقدرتها علـــى التعافي 

.‎)2025  ,‎(Federal Reserve Board
ومن متطلبـــات الحوكمة تحديد المســـؤوليات بيـــن إدارة التقنية، وإدارة 
المخاطر، والامتثـــال، والتدقيق الداخلـــي، والأعمال. فالابتـــكار الرقمي لا 
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ينجـــح إذا صممتـــه إدارة واحـــدة بمعزل عن الأخـــرى. وينبغـــي أن تتداخل 
هـــذه الوظائف منذ مرحلـــة الفكرة حتـــى الإطلاق والمتابعة ‏)مشـــارقة، 

2024(‏.
وتتطلـــب الحوكمـــة الرقميـــة إدارة واضحـــة للطـــرف الثالـــث، تشـــمل 
التقييـــم الســـابق للتعاقـــد، وفحـــص الأمن والامتثـــال، ومراقبـــة الأداء، 
وحـــق التدقيـــق، وخطط الخـــروج. فالاعتماد علـــى مزود خارجـــي لا ينقل 
المســـؤولية الرقابيـــة عن المؤسســـة المالية، بل يضيف إليهـــا واجبا في 

.‎)2025  ,‎(European Banking Authority والمتابعـــة  الرقابـــة 
ومـــن عناصر الحوكمـــة كذلـــك إدارة البيانـــات؛ إذ يجب تحديـــد من يملك 
البيانـــات، ومن يصل إليهـــا، ولأي غرض تســـتخدم، وكم مـــدة الاحتفاظ 
بهـــا، وكيـــف تحـــذف أو تشـــارك. ولا يمكـــن حمايـــة العميـــل إذا بقيـــت 
البيانـــات متاحـــة بلا ضوابط أو اســـتعملت لأغراض تســـويقية لا يعلمها 

.‎)2025  ,‎(OECD المســـتخدم
كمـــا تحتـــاج الحوكمـــة الرقميـــة إلـــى مؤشـــرات قيـــاس واضحـــة، مثل 
عـــدد الحـــوادث، وزمن التعطـــل، وزمن الاســـتجابة، ومعدل الشـــكاوى 
الرقميـــة، ونتائج اختبـــارات الاختراق، ومؤشـــرات الاحتيـــال. فالحوكمة لا 
تكـــون فعالة إذا بقيت شـــعارات عامة، بل يجب أن تترجم إلى مؤشـــرات 

وتقارير ومســـاءلة ‏)حشـــمان، 2024(‏.
وبذلـــك تصبـــح الحوكمـــة الرقمية مدخـــا لضبـــط العلاقة بيـــن الابتكار 
والمخاطـــر. فهـــي لا تمنع المؤسســـة من التطويـــر، لكنهـــا تلزمها بأن 
تســـأل قبل الإطـــاق: هـــل الخدمـــة آمنة؟ هـــل الامتثـــال مدمج؟ هل 
البيانـــات محميـــة؟ هل العميـــل يفهم؟ هـــل توجد خطة عنـــد التعطل؟ 
وهـــذه الأســـئلة هي جوهر الابتـــكار المســـؤول ‏)صندوق النقـــد العربي، 

2023(‏.
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المطلـــب الثانـــي: دور الجهـــات الرقابيـــة في تحقيـــق التوازن 
بيـــن الابتـــكار والحماية

يمثـــل هـــذا المطلب جـــزءا من البنـــاء المنهجـــي للبحث؛ لأنـــه يربط بين 
التصـــور النظري والواقـــع العملي للمؤسســـات المالية فـــي بيئة رقمية 
متغيـــرة. ولذلك ســـتتم المعالجـــة من خلال بيـــان المفهوم، ثـــم تحليل 
المخاطـــر أو المتطلبـــات المرتبطـــة بـــه، ثـــم إبراز أثـــر ذلك فـــي الحماية 

والامتثال.
تلعـــب الجهات الرقابيـــة دورا محوريـــا في تحقيـــق التوازن بيـــن الابتكار 
والحمايـــة؛ فهـــي مطالبـــة بتشـــجيع التطويـــر المالـــي وخفـــض عوائق 
الدخـــول، لكنهـــا مطالبـــة في الوقت نفســـه بحمايـــة الاســـتقرار المالي 
والمســـتهلك والبيانات. ولذلك لم تعد الرقابـــة الحديثة تكتفي بالتفتيش 

.‎)2024 ,‎(IMF التقليـــدي، بـــل تحتاج إلى فهـــم تقني وتنظيمـــي متقـــدم
ومـــن أدوات الجهات الرقابيـــة المختبرات التنظيمية، التي تســـمح باختبار 
خدمات جديدة في نطاق محدود وتحت إشـــراف مباشـــر. وتســـاعد هذه 
المختبـــرات علـــى فهـــم المخاطـــر قبل التوســـع، كمـــا تمنـــح المبتكرين 
فرصـــة للتجربـــة دون تعريـــض النظام المالـــي كله لخطر غير محســـوب 

.‎)2025  ,‎(Gaviyau
وتظهـــر أهمية الترخيص المرحلي أو القائم على النشـــاط، بحيث لا تخضع 
كل الشـــركات لنموذج واحـــد، بل تنظم بحســـب طبيعـــة الخدمة وحجم 
المخاطـــر. فشـــركة دفع صغيرة لا تشـــبه بنكا شـــاملا، ومنصـــة تمويل 
جماعـــي تختلف عن مـــزود بيانـــات، لكن الجميـــع يحتاج إلى حـــد أدنى من 

.‎)2022 ,‎(World Bank الحماية والشـــفافية
وتتطلـــب الرقابة الفعالة بنـــاء قدرات داخـــل الجهات الرقابية نفســـها، 
مـــن خلال فـــرق متخصصـــة فـــي الأمـــن الســـيبراني، وتحليـــل البيانات، 
والـــذكاء الاصطناعـــي، ومخاطـــر الطرف الثالـــث. فالجهة التـــي لا تفهم 
التقنيـــة قد تتجـــه إما إلى منع مبالغ فيه أو تســـاهل غيـــر مقصود ‏)البنك 

المركـــزي الأردني، 2025(‏.
وتبـــرز أهميـــة الرقابة الاحترازيـــة في متابعة أثـــر التكنولوجيـــا المالية في 
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المخاطـــر النظامية، خاصة عندمـــا تتجمع الخدمات حـــول مزودين كبار أو 
منصـــات مركزية. فإذا اعتمدت مؤسســـات كثيرة على مـــزود واحد، فإن 
فشـــل هذا المـــزود قد يتحـــول إلى مشـــكلة تتجـــاوز مؤسســـة بعينها 

.‎)2024  ,‎(BIS
كمـــا أن حماية المســـتهلك المالي الرقمـــي تمثل جزءا أساســـيا من دور 
الجهـــات الرقابيـــة، من خـــال إلـــزام المؤسســـات بإفصاحـــات واضحة، 
وآليـــات اعتراض ســـهلة، وحمايـــة للبيانـــات، ومعالجة عادلة للشـــكاوى، 
وتوعيـــة مســـتمرة بمخاطر الاحتيـــال الرقمـــي ‏)اتحاد المصـــارف العربية، 

2024(‏.
ويحتـــاج التـــوازن بين الابتـــكار والحماية إلـــى تعاون دولـــي، لأن الخدمات 
الرقميـــة لا تقف عنـــد الحدود. ويشـــمل ذلـــك تبـــادل المعلومات حول 
الحوادث الســـيبرانية، والتنســـيق في مكافحة غســـل الأمـــوال، وتطوير 
 ,‎(OECD معايير مشـــتركة للهويـــة الرقميـــة والخصوصيـــة والإفصـــاح

.‎)2025

المطلب الثالث: آليات الامتثال وبناء الثقة 
في الخدمات المالية الرقمية

يمثـــل هـــذا المطلب جزءا مـــن البنـــاء المنهجـــي للبحث؛ لأنـــه يربط بين 
التصـــور النظري والواقـــع العملي للمؤسســـات المالية فـــي بيئة رقمية 
متغيـــرة. ولذلك ســـتتم المعالجـــة من خلال بيـــان المفهوم، ثـــم تحليل 
المخاطـــر أو المتطلبـــات المرتبطـــة بـــه، ثم إبـــراز أثـــر ذلك فـــي الحماية 

والامتثال.
بنـــاء الثقـــة فـــي الخدمـــات الماليـــة الرقميـــة لا يتحقـــق بالإعـــان عـــن 
الأمـــان، بل بوجـــود آليات امتثال وحماية يشـــعر بها العميل وتســـتطيع 
المؤسســـة إثباتهـــا للجهـــة الرقابية. فالثقـــة الرقمية تتكـــون من تجربة 
متكـــررة تؤكد للعميل أن ماله وبياناته وحقوقـــه محمية ‏)الخوالدة، 2025(‏.
ومن أهم آليـــات الامتثال التحقق الرقمي من الهوية، ســـواء عبر الوثائق 
الإلكترونيـــة أو القياســـات الحيويـــة أو الربـــط مع قواعد رســـمية. غير أن 
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التحقـــق يجب أن يوازن بين الأمان والخصوصية وســـهولة الاســـتخدام، 
لأن التعقيـــد المفـــرط قـــد يدفع العميـــل إلى تجنـــب القنـــاة الرقمية أو 

.‎)2025 ,‎(OECD البحث عن طـــرق أقل أمانـــا
وتعـــد المصادقـــة متعـــددة العوامـــل أداة ضروريـــة، لكنهـــا تحتـــاج إلى 
تصميـــم مناســـب لطبيعـــة العمـــاء. فليـــس كل العمـــاء يمتلكـــون 
المعرفـــة التقنية نفســـها، ولا يجوز أن تـــؤدي الحماية إلـــى إقصاء فئات 
معينـــة. ومـــن هنا يجـــب الجمـــع بين الأمـــان والتثقيـــف والدعـــم الفني 

.‎)2025  ,.‎(Waliullah et al الســـهل 
ومـــن آليات بناء الثقـــة الإفصاح الرقمـــي العادل، أي تقديـــم المعلومات 
الجوهرية فـــي الوقت المناســـب وبصياغـــة مفهومة. فـــا يكفي إدراج 
الشـــروط فـــي ملـــف طويـــل، بـــل ينبغـــي أن تظهـــر الرســـوم، وحدود 
المســـؤولية، ومخاطـــر الاحتيال، وطريقـــة الاعتراض، وبيانـــات التواصل 

بوضـــوح أثناء رحلـــة العميل ‏)كعمـــوش، 2024(‏.
وتســـهم الثقافـــة الماليـــة الرقمية فـــي تقليـــل المخاطـــر؛ لأن العميل 
الواعي أقل عرضـــة للتصيد وانتحـــال الهوية والعـــروض المضللة. لذلك 
ينبغـــي أن لا تقتصـــر مســـؤولية المؤسســـة علـــى تقديـــم الخدمـــة، بل 
تشـــمل توعية العمـــاء بكيفية حمايـــة رموزهم، والتحقق مـــن الروابط، 

والإبلاغ عـــن العمليات المشـــبوهة ‏)عويســـي، 2025(‏.
وتتطلب الثقـــة كذلك إدارة فعالة للحوادث. فعنـــد وقوع خلل أو اختراق، 
يجب أن تكون المؤسســـة قـــادرة على الاكتشـــاف الســـريع، والاحتواء، 
والتواصـــل مـــع العمـــاء، والإبـــاغ للجهـــة الرقابيـــة، ومعالجـــة الأثـــر. 
وطريقـــة إدارة الحـــادث قد تكون أحيانـــا أكثر تأثيرا في الثقـــة من الحادث 

.‎)2025 ,‎(Federal Reserve Board نفســـه
كمـــا ينبغـــي تطويـــر آليـــات امتثـــال قائمة علـــى التقنيـــة نفســـها، مثل 
مراقبـــة المعامـــات لحظيا، وتحليل الســـلوك غيـــر المعتاد، وتســـجيل 
الموافقـــات، وتتبع الوصـــول إلـــى البيانات، وأتمتـــة التنبيهـــات الرقابية. 
وهذا النـــوع من الامتثـــال يجعل الرقابة جـــزءا من النظـــام لا عبئا خارجيا 

2026(‏. عليه ‏)نصيـــر، 
وفي النهاية، فـــإن الثقة الرقمية تبنى حين يدرك العميل أن المؤسســـة 
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لا تطلب منه اســـتخدام التطبيق لأنه أســـرع فحســـب، بل لأنها صممت 
الخدمـــة بمـــا يحميـــه، ووضحـــت له حقوقـــه، ووفـــرت له طريقا ســـهلا 
للســـؤال والاعتـــراض. وبذلك يتحـــول الامتثال من متطلـــب قانوني إلى 

قيمة تنافســـية ومصدر استدامة ‏)موســـاوي، 2025(‏.

الخاتمة

تنـــاول البحث موضـــوع التكنولوجيا المالية والمخاطـــر المالية الحديثة من 
زاويـــة العلاقة بين ســـرعة الابتكار ومتطلبـــات الحمايـــة والامتثال. وقد 
ظهر مـــن خلال المعالجـــة أن التكنولوجيـــا المالية لم تعد مجرد وســـيلة 
مســـاندة، بل أصبحـــت بيئة عمـــل كاملة تعيد تشـــكيل الخدمـــة المالية 

وعلاقة المؤسســـة بالعميـــل والجهة الرقابية والطـــرف الثالث.
كما بيـــن البحث أن المخاطر الحديثة لا تنحصر في الجانب الســـيبراني، رغم 
أهميته، بل تشـــمل التشـــغيل والتقنية والبيانات والخصوصية والاحتيال 
والامتثال وحماية المســـتهلك والرقابة العابرة للحـــدود. وهذه المخاطر 
متداخلـــة بطبيعتها؛ فقد يبـــدأ الخطر من خلل تقني، ثـــم يتحول إلى ضرر 

مالـــي، ثم إلـــى مخالفة رقابية، ثم إلـــى أزمة ثقة.
وأكـــد البحـــث أن الحـــل لا يكـــون في رفـــض الابتـــكار أو إبطائـــه بصورة 
مطلقة، وإنما فـــي جعله ابتكارا مســـؤولا، تدخل فيه الحمايـــة والامتثال 
منـــذ التصميـــم. فالمؤسســـة الماليـــة التـــي تدمـــج الأمـــن والحوكمـــة 
والشـــفافية في المنتج الرقمي تكون أقدر على المنافســـة والاســـتدامة 

مـــن مؤسســـة تطلق الخدمات بســـرعة ثـــم تعالـــج آثار الخلـــل لاحقا.

النتائج
أظهـــرت الدراســـة أن التكنولوجيـــا الماليـــة توســـع نطـــاق الخدمات .1	

الماليـــة وتزيـــد ســـرعتها وكفاءتها، لكنها في الوقت نفســـه توســـع 
نطـــاق المخاطـــر إذا لـــم تخضع لحوكمـــة واضحة.

تبين أن المخاطر المالية الحديثة تتســـم بالتداخل والســـرعة والانتشار، .2	
ولا يمكـــن التعامل معها من خلال إدارة تقنيـــة المعلومات وحدها.
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أثبتـــت المعالجـــة أن مخاطر الطـــرف الثالث أصبحت مـــن أهم مصادر .3	
الهشاشـــة في الخدمات المالية الرقمية بســـبب اعتماد المؤسسات 

على مزودين خارجيين في التشـــغيل والبيانـــات والتحقق.
خلصـــت الدراســـة إلـــى أن الأمـــن الســـيبراني لم يعـــد وظيفـــة فنية .4	

منفصلـــة، بل أصبح جزءا من إدارة المخاطر المؤسســـية والاســـتقرار 
. لي لما ا

تبيـــن أن حماية البيانـــات والخصوصية تمثلان محورين أساســـيين في .5	
بناء الثقـــة الرقمية، خاصة مع انتشـــار الخدمـــات المصرفية المفتوحة 

البيانات. وتحليل 
أظهـــرت الدراســـة أن الامتثال الرقمـــي يجب أن يكـــون مدمجا داخل .6	

رحلة العميـــل، لا مجرد مراجعـــة لاحقة للمعامـــات أو النماذج.
أكـــدت الدراســـة أن الجهـــات الرقابيـــة تحتـــاج إلـــى أدوات مرنة مثل .7	

المختبـــرات التنظيميـــة والترخيـــص القائم علـــى المخاطـــر حتى تحقق 
والحماية. الابتـــكار  بيـــن  التوازن 

خلصـــت الدراســـة إلـــى أن الثقافـــة الماليـــة الرقميـــة لـــدى العمـــاء .8	
والعامليـــن تعـــد خـــط دفاع رئيســـيا ضـــد الاحتيـــال والتصيد وســـوء 

اســـتخدام الخدمـــات الرقميـــة.

التوصيات
ضـــرورة أن تعتمـــد المؤسســـات المالية مبـــدأ الأمـــن والامتثال منذ .1	

التصميـــم عند تطويـــر أي خدمـــة مالية رقميـــة جديدة.
مخاطـــر .2	 متابعـــة  فـــي  العليـــا  والإدارة  الإدارة  مجالـــس  دور  تعزيـــز 

الفنيـــة. الإدارات  فـــي  حصرهـــا  وعـــدم  الماليـــة  التكنولوجيـــا 
تطويـــر سياســـات واضحـــة لإدارة الطـــرف الثالـــث تشـــمل التقييـــم .3	

الســـابق، والمراقبـــة المســـتمرة، وحـــق التدقيـــق، وخطـــط الخـــروج.
إلزام الخدمات الرقميـــة بإفصاحات مختصرة وواضحـــة تظهر للعميل .4	

فـــي وقـــت القـــرار، خاصـــة مـــا يتعلـــق بالرســـوم والمخاطـــر وحدود 
. لية و لمسؤ ا

تكثيـــف برامج التوعيـــة بالاحتيـــال الرقمـــي والتصيد وانتحـــال الهوية، .5	
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بحيث توجـــه إلـــى العمـــاء والموظفين بصورة مســـتمرة.
تطوير قـــدرات الجهـــات الرقابيـــة في مجـــالات الـــذكاء الاصطناعي، .6	

وتحليل البيانـــات، والأمن الســـيبراني، والرقابـــة على المنصـــات الرقمية.
تشـــجيع المختبـــرات التنظيمية والاختبـــار المحدود للخدمـــات الجديدة .7	

قبـــل تعميمها على نطاق واســـع.
تعزيز التعـــاون المحلي والدولي في تبـــادل المعلومات حول الحوادث .8	

السيبرانية ومخاطر غســـل الأموال والاحتيال الرقمي.
الاهتمـــام بالدراســـات العربيـــة التطبيقية حـــول التكنولوجيـــا المالية .9	

والمخاطـــر الحديثة، ولا ســـيما فـــي البيئـــة المصرفية الأردنيـــة والعربية.
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• كعموش، شـــريف علـــي خميـــس إبراهيـــم. )2024(. أثر بدائـــل إفصاح 	
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